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Kaiserdom und ICO - Zukunftssichere IT flir eine Brauerei mit langer Tradition

1718 in Gaustadt, einem Bamberger Stadtteil, gegriindet, hat sich
die Kaiserdom Specialitdten Brauerei im Laufe der Jahre zur gré3ten
Brauerei im Bamberger Raum entwickelt. Trotz einer beachtlichen
Produktionsmenge von ungefdahr 32 Millionen Litern pro Jahr, ist
das Unternehmen seit Gber 300 Jahren familiengefiihrt und gepragt
von Traditionen und Hingabe zur Arbeit. Die Liebe zum Detail zeigt
sich nicht nurim Geschmack des gebrauten Bieres, sondern auch im
Design der Flaschen und Dosen. Zum Teil sehr aufwendige Motive
in schillernden Farben zieren die Dosen fir China und andere
Exportmarkte. Dank seiner hervorragenden Qualitat kann man das
Bier von Kaiserdom heute in Uiber 65 Landern auf der ganzen Welt

genieBen.

Fir Nachhaltigkeit sorgen dabei immer wieder Investitionen in
umweltschonende Technologien. So spart alleine die neue CO2-
Ruickgewinnungsanlage aus 2019 tber 500 Tonnen CO2 pro Jahr.
In Kombination mit dem neuen Niedrigenergie-Sudhaus und dem
Strom, der zu 100% aus Wasserkraft erzeugt wird, ist Kaiserdom zu
einer der 6kologischsten Brauereien der Welt geworden.

Auch dank der hohen Anspriiche von Familie Wérner, die das
Unternehmen flhrt, ist Kaiserdom eine der erfolgreichsten
Brauereien. Dieses akribische Vorgehen ldsst sich in vielen
Bereichen erkennen. So setzen Felix Worner und sein Vater Georg
als Geschéftsfihrer auch im Bereich der IT auf professionelle
Losungen. Bereits seit Jahren arbeitet Kaiserdom mit IT-Consultant
Jochen Beetz, dem Geschdftsfiihrer von BBB-IT zusammen. Jochen
Beetz seinerseits pflegt eine langjahrige Geschaftsbeziehung zur
ICO Innovative Computer GmbH in Person von Christian Staat, dem
Leiter der Systemhausabteilung.

Gemeinsam haben BBB-IT und ICO in diesem Jahr eine Analyse der
bisherigen I[T-Infrastruktur der Kaiserdom Brauerei durchgefiihrt

und die Ergebnisse zusammengefasst. Auf deren Basis wurde
schlief3lich eine Neustrukturierung der Systeme vorgenommen und
zu einem IT-Konzept finalisiert. Dieses Konzept sah nicht nur neue
Serversysteme vor, sondern auch einen zweiten, komplett neuen
Serverraum in einem anderen Gebdude. Dieser zusétzliche Raum
ermdglicht es Datenverluste durch Brand, Wasserschaden oder
Vandalismus zu verhindern. Das Herzstlick des neuen IT-Systems

existiert also gleich doppelt.

In jedem Serverraum befinden sich nun ein ICO assemblierter Intel
VMWare-Server sowie ein Datacore Storage-Server. Diese beiden
Systeme sind redundant. Das heif3t: sollte ein Serverraum ausfallen,
kann augenblicklich und ohne Datenverlust auf dem zweiten

ICO Bestandsanalyse

Zur Planung einer neuen IT-Infrastruktur sind nicht nur
Gesprache Uber die zukilnftige strategische Ausrichtung
des Kunden nétig, sondern auch eine umfassende Analyse
der bestehenden [T-Infrastruktur. In einigen Fallen ist es
okonomisch und 06kologisch sinnvoll bereits bestehende
Hardwarekomponenten wiederzuverwenden oder fir eine
neue Funktion einzusetzen. So eignet sich zum Beispiel oftmals
ein alter Virtualisierungsserver dazu leicht modifiziert als
Backup Server eingesetzt zu werden. Zur ICO-Bestandsanalyse
zahlt nicht nur eine detaillierte Erfassung der bestehenden
Hardware, sondern auch eine Kontrolle der Auslastung aller
Gerate. Im Zuge dessen installieren die Techniker der ICO eine
Software auf den Systemen des Kunden. Uber einen gewissen
Zeitraum werden so die bendtigten Ressourcen der einzelnen
Hardwarekomponenten dokumentiert. Dies ermdglicht eine
exakte Dimensionierung und Aufteilung der neuen Server.
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System weitergearbeitet werden. Erganzt werden die Server- und
Storagecluster durch einen weiteren Backup Server, der bei einem
Ransomware-Befall eine Riicksicherung einspielen kann und so eine
weitere Gefahrenquelle ausschlieBt. Damit die Daten von Kaiserdom
selbst bei einem vélligen Verlust des Firmengeldandes durch duere
Umsténde gesichert sind, wird eine zusatzliche, ICO kontrollierte
Datensicherung im Rechenzentrum durchgefihrt.

Zu einem ganzheitlichen IT Konzept gehort auch die Betrachtung
des vorhandenen Netzwerks. Aus diesem Grund wurden auch
die vorhandenen Switche durch ein redundantes System ersetzt
und USV-Anlagen mit Temperatur- und Feuchtigkeitsmessung
verbaut. In einem letzten Schritt wurde die Sophos XG Firewall,
die bereits seit einigen Jahren von der ICO Innovative Computer
GmbH administriert wird, erweitert und als HA Cluster umgesetzt.
Neue, teils exklusive Features, wie zum Beispiel Sandstorm, das
Dateien in einem ersten Schritt gar nicht auf den offenen Systemen
des Endnutzers offnet, sondern in einer geschiitzten, vom Rest
der Infrastruktur abgeschotteten Umgebung. In Verbindung mit
dem flachendeckenden Sophos Antivirus auf allen Endpoints und
Servern ist in Bamberg eine hochverfiigbare und extrem sichere IT
Infrastruktur ohne mdéglichen Single-Point-of-Failure entstanden.

Zur Sicherstellung der zukiinftigen Serviceleistung haben sich
Jochen Beetz und Christian Staat flr eine gemeinsame Wartung
des Systems entschieden. BBB-IT wird die Arbeiten an der Hardware
vor Ort leiten und die ICO ibernimmt Prozesse, die via Fernwartung
erledigt werden kdnnen.
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HELLES PILSEN

ERB-WORZIG.

PILSENER

HERB-WORZIG

v.l.n.r.: Jochen Beetz (BBB-IT), Stephan Schilling, Felix Worner (beide Kaiserdom),
Christian Staat, Michael Orthen, Benjamin Leuckefeld (alle ICO)

,Die  ganzheitliche  [T-Infrastruktur
Beratung ist ein fesselndes Thema. Es
macht immer wieder Spal3 sich mit
potenziellen Gefahren vor Ortzu befassen
und die passende Lésungsstrategie zu
entwickeln. Auch wenn Systeme und
Gegebenheiten auf den ersten Blick
dhnlich wirken, erfordert jede Kundensituation eine individuelle
Betrachtung.

Wir sehen am Markt immer wieder, dass Hardware-
Systeme zwar richtig gewdhlt werden, jedoch grundlegende
Sicherheitsmechanismen kaum Beachtung finden. Der beste
Virtualisierungs- und Storageserver hilft nur wenig, wenn
sich in der IT-Infrastruktur andere Single Points of Failure
verstecken. Flir uns ist es daher von grofSer Bedeutung das
gesamte technologische Netz des Kunden zu betrachten und
alle Eventualitdten abzudecken.

Bei Kaiserdom war der vorliegende Fall besonders spannend.
Aufgrund eines Brandes im Jahr 2015, waren alle beteiligten
Personen bereits fiir das Thema der sicheren Speicher-
Infrastruktur sensibilisiert. Es ist auch fiir uns kein alltédglicher
Fall, dass auf der Kundenseite bereits vorab ein solches Interesse
und Bewusstsein existiert. Ich freue mich sehr dariiber, dass
wir dieses interessante Projekt gemeinsam mit Jochen Beetz
von BBB-IT umsetzen konnten. Die Verteilung der Aufgaben
funktionierte dabei ebenso unkompliziert wie die gesamte
Kommunikation.”

Christian Staat
Leiter Vertrieb Systemhaus
ICO Innovative Computer GmbH
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+ DATACORE

Das Thema Datenspeicherung ist zunehmend komplexer geworden.
Kontinuierlich zunehmende Datenmengen gehen einher mit der
Integration neuer Hardware. Die einzige Antwort vieler Anbieter:
Kaufen Sie alle Systeme von nur einem einzigen Hersteller und
erweitern Sie die Infrastruktur nach und nach kostspielig mit
zusatzlicher Hardware dieses Anbieters.

Eine alternative Losung ist SANsymphony, die Software-Defined
Storage Plattform von DataCore. Unser langjdhriger Partner

bietet nicht nur einen Rund-um-die-Uhr-Support an 365 Tagen im
Jahr, sondern vor allem Datendienste auf hochstem Niveau. Dazu
zdhlt unter anderem die Sicherstellung des ununterbrochenen
Geschaftsbetriebs. Sollte eine oder alle Speicherkomponenten eines
Systems ausfallen, wird direkt auf das zweite System zugegriffen.
Dieser automatische Prozess ist vollkommen transparent fiir die

Raum / Gebaude 2

vmware
Host 2

Raum / Gebaude 1

vmware
Host 1

AR
SN\
N
A SER\\]

Y

°
°
Switch 1 :
R
P [J
o 4 [J
°
°
°
°
°
°
°
°
°
°
°
°
°
°
°
e
o —
Storage 1 : Storage 2
DATACORE H DATACORE

Anwendungen - sie laufen ununterbrochen weiter und merken gar
nicht, dass der Speicher ausgefallen ist.

Nachdem der Fehler behoben ist, sorgt SANsymphony automatisch
fur die notwendige Re-Synchronisation der Daten und das
Wiederherstellen des urspriinglichen Installationszustands. Erreicht
wird dies durch eine synchrone Spiegelung der Daten auf zwei
physisch voneinander getrennten Systemen.

Vom Prinzip her bricht DataCore SANsymphony die einzelnen
Datensilos durch Virtualisierung der Speicher auf. Dadurch erreicht
man eine Synchronisation von Daten zwischen verschiedenen
Speichersystemen und ist gleichzeitig, unabhangig von Herstellern
und Technologien. Das gesamte IT-Konzept wird deutlich
intelligenter und wesentlich flexibler.

Sollten Sie weitere Fragen zum Thema DataCore SANsymphony
haben, stehen Ihnen unserer [T-Experten jederzeit zur Verfligung.

,DataCore SANsymphony ist fiir unser
Unternehmen von besonderer Bedeutung.
Genau wie wir, ist die SAN-Management-
Software  herstellerunabhdngig — und
ermdglicht es, individuelle Lésungen zu
konfigurieren. Viele Anbieter offerieren
dem Kunden A-Brand All-in-One Ldsungen. Diese sind in der
Anschaffung oftmals glinstig, erweisen sich in der Erweiterung
jedoch als extrem kostspielig, da nur Festplatten des
urspriinglichen Herstellers genutzt werden kénnen.

Sprechen Sie uns an!

Einzelne Speichersilos gehéren durch DataCore der
Vergangenheit an und das Gesamte System erfdhrt eine
Steigerung in Sachen Performance. In Kombination mit
unserem Hardware-Sizing entstehen so leistungsstarke
Hochverfiigbarkeitscluster.”
Michael Orthen

Technischer Leiter Systemhausabteilung
ICO Innovative Computer GmbH
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ICO Innovative Computer GmbH Insbesondere im Bereich der Industrie- und Hochleistungsserver
Mehr als 35 Jahre IT-Erfahrung Uberzeugt die ICO Innovative Computer GmbH durch die

- Uber 120 Mitarbeiter (+ Auszubildende) Realisierung auch komplexer individueller Anfragen, ganz nach

«  24.000 Kunden in DE, AUS und CH dem bewdhrten Build-to-Order-Prinzip. Die qualifizierte Beratung
Deutsche Produktion mit hauseigener Fertigung als Intel Technology Provider Platinum unterstiitzt Kunden bei

« individuelle L6sungen nach Maf3 der Realisierung lhrer Projekte und vereinbart vorausschauende

«  Zertifiziert nach DIN EN ISO 9001:2015 Planung mit Leistungs- und Kostenoptimierung — ganz nach lhren
Eigenstandiges Systemhaus Winschen.

Die ICO Innovative Computer GmbH ging Anfang 1991 aus der Geschiftsbereiche der ICO Innovative Computer GmbH
1982 gegriindeten Klaus Jeschke Hard- und Software hervor und «  Serversysteme
verfugt somit als Distributor und Importeur von Computer- und «  Storagesysteme
Kommunikationskomponenten tber mehr als 35 Jahre Erfahrung +  Virtualisierungslésungen
innerhalb der IT-Branche. +  Industriesysteme und Industrieterminals
. POS (Kassensysteme, Barcodescanner)

e Zertifiziert nach DIN EN ISO 9001:2015, dem daraus ~ +  Desktopsysteme und Notebooks
ff’bGE\%% resultierenden Qualitdtsmanagement-System und «  Servicedienstleistungen
%) s st | X dar flexiblen hauseigenen Fertigung wird die ICO

;\\ fir Zerifizierung /*
%gse  auch zukinftig den hochsten

Anspriichen gerecht.

Lassen Sie sich jetzt unverbindlich von unse-
ren Experten beraten oder stellen Sie sich
auf unserer Website schnell und einfach lhr
individuelles System zusammen.

Jetzt loslegen - www.ico.de
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